Zarzadzenie nr 58
Rektora Uniwersytetu w Bialymstoku

z dnia 26 wrzesnia 2023 r.

w sprawie zdalnego dostepu do systeméw teleinformatycznych

Uniwersytetu w Bialymstoku

Na podstawie § 17 ust. 4 pkt 2 Statutu Uniwersytetu w Biatymstoku zarzgdzam,
co nastepuje:

§1
Zarzagdzenie ustala zasady zdalnego dostepu do zasobdéw teleinformatycznych

Uniwersytetu w Biatymstoku, zwanych dalej ,zasobami teleinformatycznymi”.

§2
1. Zdalny dostep do zasobéw teleinformatycznych jest realizowany za pomocg ustug
VPN i certyfikatow znajdujgcych sie na kluczach sprzetowych.
2. Kanclerz powotuje i odwotuje:
1) Administratora Kluczy,
2) Administratora Serwera Certyfikaciji,

3) Administratora Serwera VPN.

§3
1. Decyzje o nadaniu/odebraniu pracownikowi Uniwersytetu zdalnego dostepu do
zasoboéw teleinformatycznych podejmuje kanclerz na wniosek kierownika jednostki
organizacyjnej. Wzdr wniosku stanowi Zatgcznik do niniejszego Zarzadzenia.
2. Korzystanie przez pracownika ze zdalnego dostepu do zasobow

teleinformatycznych poza siedzibg uczelni odbywa sie za zgodg pracodawcy.



§4
Po podjeciu decyzji o nadaniu pracownikowi uprawnienia do zdalnego dostepu do
zasobow teleinformatycznych:
1) Administrator Kluczy przygotowuje klucz sprzetowy,
2) Administrator Serwera Certyfikacji zatwierdza wydanie certyfikatu,

3) Administrator Serwera VPN przypisuje certyfikat w systemie VPN.

§5

1. Upowazniony pracownik odbiera osobiscie klucz sprzetowy u Administratora Kluczy
potwierdzajgc odbior wlkasnorecznym podpisem.

2. Klucz sprzetowy moze by¢ uzywany wytgcznie przez upowaznionego pracownika.

3. Uwierzytelnianie do zasobow teleinformatycznych realizowane jest za pomocg
certyfikatu znajdujgcego sie na kluczu sprzetowym oraz unikatowego hasta
znanego jedynie upowaznionemu pracownikowi.

4. Klucz sprzetowy oraz unikatowe hasto nie mogg by¢ udostepniane osobom trzecim.

5. W razie zgubienia lub kradziezy klucza sprzetowego, pracownik zobowigzany jest
do natychmiastowego zgtoszenia incydentu bezpieczenstwa do Administratora

Serwera Certyfikacji.

§6

1. Zdalny dostep do zasobdw teleinformatycznych moze zosta¢ nadany, za zgoda
kanclerza, pracownikom podmiotu zewnetrznego.

2. Zdalny dostep, o ktérym mowa w ust. 1, nadaje sie w celu przeprowadzenia prac
serwisowych, uruchomienia zdalnej sesji terminalowej lub innego oprogramowania
penetracyjnego z serwisowanego serwera.

3. Prace, o ktérych mowa w ust. 2, mogg by¢ realizowane wytgcznie pod nadzorem
ASI.

§7
Administrator Kluczy prowadzi rejestr zdalnego dostepu do systeméw

teleinformatycznych Uniwersytetu w Biatymstoku.

§8
Za czynnosci techniczne zwigzane =z nadaniem dostepu do zasobdw

teleinformatycznych, znajdujgcych sie w Uniwersytecie w Biatymstoku oraz systemow



informatycznych, funkcjonujgcych w Uniwersytecie w Biatymstoku odpowiedzialny jest

Administrator Systemow Informatycznych (ASI).

§9
Osoba korzystajgca ze zdalnego dostepu do zasobdw teleinformatycznych jest

zobowigzana do przestrzegania Instrukcji zarzgdzania systemem informatycznym

w Uniwersytecie w Biatymstoku, okreslonej w odrebnych przepisach.

§ 10

1. Korzystanie przez pracownika ze zdalnego dostepu do zasobdéw
teleinformatycznych jest realizowane z wykorzystaniem sprzetu komputerowego
bedgcego wtasnoscig uczelni.

2. Sprzet komputerowy, na ktérym realizowany jest zdalny dostep do zasobdéw
teleinformatycznych, powinien by¢ objety ochrong antywirusowg i zabezpieczeniem
dostepu sieciowego.

3. Sprzet komputerowy, na ktérym realizowany jest zdalny dostep do zasobow

teleinformatycznych, nie moze by¢ udostepniany osobom trzecim.

§11
1. Zdalny dostep do zasoboéw teleinformatycznych powinien by¢ realizowany poprzez
wykorzystanie zaufanych internetowych punktéw dostepowych, w bezpiecznym
otoczeniu, minimalizujgcym zagrozenia m.in. napadu, kradziezy oraz mozliwosci
podejrzenia przetwarzanych informacji przez osoby nieuprawnione.
2. Po zakonczeniu korzystania ze zdalnego dostepu do zasobow teleinformatycznych

nalezy zamkngc¢ potgczenie VPN.

§12
Naruszenie bezpieczenstwa zdalnego dostepu do systemow teleinformatycznych
jest traktowane jako naruszenie obowigzkéw stuzbowych i moze skutkowac

odpowiedzialnoscig dyscyplinarna.

§13
Odebranie uprawnienia do zdalnego dostepu do systemoéw teleinformatycznych,
tj. zablokowanie konta VPN lub uniewaznienie certyfikatu nastepuje:
1) gdy zakonczy sie okres, na ktéry uprawnienie zostato przyznane,

2) decyzjg kanclerza,



3) z dniem rozwigzania umowy o prace,
4) na skutek kompromitacji certyfikatu, tj. upublicznienia klucza prywatnego
znajdujgcego sie na kluczu sprzetowym,

5) na wniosek kierownika jednostki organizacyjne;.

§14
1. Klucz sprzetowy jest wtasnoscig Uniwersytetu w Biatymstoku.
2. Klucze sprzetowe pracownikdéw administracji centralnej sg finansowane ze srodkow
ogolnouczelnianych.
3. Klucze sprzetowe pracownikow jednostek organizacyjnych sg finansowane ze
Srodkow wtasnych jednostek, z zastrzezeniem ust. 4.
4. Klucze sprzetowe dziekanow wydziatéw, dyrektorow instytutéw i dyrektora filii sg

finansowane ze srodkdéw ogdlnouczelnianych.

§ 15

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Rektor
Uniwersytetu w Biatymstoku
Prof. dr hab. Robert W. Ciborowski
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