Uchwala nr 2889
Senatu Uniwersytetu w Bialymstoku
z dnia 26 maja 2021 r.

W sprawie ustalenia programu studiow podyplomowych:

Studia Podyplomowe Bezpieczenstwo informacji i ochrona danych osobowych,

obowiqzujgcego od roku akademickiego 2021/2022

Na podstawie § 33 ust. 1 pkt 12 Statutu Uniwersytetu w Bialymstoku Senat

Uniwersytetu w Bialymstoku uchwala, co nastgpuje:

§1
. Senat Uniwersytetu w Bialymstoku wustala, obowigzujacy od roku
akademickiego  2021/2022,  program  studiow  podyplomowych:

Studia Podyplomowe Bezpieczenstwo informacji i ochrona danych
osobowych.
. Program studiow stanowi Zalgcznik do niniejszej Uchwaty.
§2

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczgcy
Senatu Uniwersytetu w Bialymstoku

Prof. dr hab. Robert W. Ciborowski



Zatacznik

do Uchwaty nr 2889

Senatu Uniwersytetu w Biatymstoku
z dnia 26 maja 2021 r.

PROGRAM STUDIOW PODYPLOMOWYCH

Nazwa studiow podyplomowych:
Studia Podyplomowe Bezpieczenstwo informacji
I ochrona danych osobowych
Obowiazuje od roku akademickiego: 2021/2022

Czes¢ 1. Informacje ogolne.

1.
2.

o N oo

Nazwa jednostki prowadzacej ksztalcenie: Wydzial Ekonomii i Finansow UwB
Ogodlne cele ksztatcenia:

Glownym celem studiow jest przekazanie specjalistycznej wiedzy teoretycznej
| praktycznych umiejetnosci z zakresu ochrony danych osobowych i zarzadzania
bezpieczenstwem informacji, niezbednych do efektywnego, zgodnego z prawem,
sprawnego 1 profesjonalnego wykonywania zadan inspektora ochrony danych,
zastepcy inspektora ochrony danych osobowych oraz zadan administratora i podmiotu
przetwarzajacego.

Umiejscowienie studiow w dyscyplinie/dyscyplinach naukowych, do ktérych odnosza
si¢ efekty uczenia si¢: ekonomia 1 finanse, nauki o zarzadzaniu i jako$ci, nauki prawne
Wskazanie, w jaki sposéb w procesie definiowania efektoéw uczenia si¢ uwzgledniono
zapotrzebowanie otoczenia spoteczno-gospodarczego:

Studia sa odpowiedziag na zapotrzebowanie otoczenia spoteczno-gospodarczego
na kompleksowa wiedze¢ 1 profesjonalne umiej¢tnosci z zakresu bezpieczenstwa
informacji i ochrony danych osobowych, ktoérego wzrost wigze si¢ z istotng zmiang
W prawie — rozpoczeciem obowigzywania rozporzadzenia Unii Europejskiej tzw.
RODO. W procesie definiowania efektow uczenia si¢ uwzglgedniono potrzeby
organizacji (jednostki sektora publicznego i prywatnego) w zakresie podnoszenia
efektywnosci 1 spelniania przez organizacje obowigzkoéw naktadanych przez przepisy
prawa, jak roéwniez wyzwania dla organizacji zwigzanych z pozyskaniem
i utrzymaniem kompetentnych o0s6b  posiadajacych  specjalistyczng  wiedze
i kompetencje niezb¢dne do pelnienia zadan inspektora ochrony danych osobowych.
Uwzglednione zostatly réwniez potrzeby administratoréw danych osobowych
oraz procesorow sektora publicznego i1 prywatnego.

Liczba semestrow: 2

Laczna liczba punktow ECTS umozliwiajaca ukonczenie studiow podyplomowych: 60
Laczna liczba godzin zaje¢ na studiach podyplomowych: 170

Wymagania wstepne (0czekiwane kompetencje kandydata):

Kandydat na studia podyplomowe jest absolwentem studiow I badz II stopnia
(licencjackich lub magisterskich) i dostrzega potrzeb¢ nabycia lub poszerzenia



9.

kompetencji zawodowych w zakresie ochrony danych osobowych i zarzadzania
bezpieczenstwem informacji w organizacji.

Kwalifikacje nadawane po ukonczeniu studiéw podyplomowych na poziomie: 7
Zdobyta w czasie studiow wiedza i umiejetnosci pozwolg absolwentom profesjonalnie
wykonywac¢ 1 organizowaé wlasng prace, ale tez przygotowacé si¢ do wykonywania
zadan na stanowisku inspektora ochrony danych i zastepcy inspektora ochrony danych
w danym podmiocie tak sektora publicznego jak i prywatnego, skutecznie zbudowac
efektywng wspolprace inspektora ochrony danych i jego zastgpcy (jesli zostanie
ustanowiony) z administratorem danych lub podmiotem przetwarzajacym,
profesjonalnie szkoli¢ personel, po to by spelnia¢ wymogi okreslone przepisami
prawa, usprawnia¢ dzialanie organizacji i zapewnia¢ ochron¢ danych osobowych
zard6wno personelu wewngetrznego, jak i osob obstugiwanych przez dany podmiot.

10. Zaopiniowano na Radzie Wydziatu Ekonomii i Finansow w dniu 17 maja 2021 r.

Czes¢ 11. Efekty uczenia sie.

St | sy o
drugiego efektu . Opis efektu uczenia si¢
stopnia PRK tiezenia sig
Wiedza, absolwent zna i rozumie:
sp7 Wl | W pogltebionym stopniu zakres zadan i kompetencji inspektora
- ochrony danych, administratora oraz procesora
w poglebionym stopniu wybrane fakty, obiekty i zjawiska
SP7_WG2 | oraz dotyczagce ich metody w modelowym systemie
zarzadzania bezpieczenstwem informacji w organizacji
w poglebionym stopniu metody i teorie wyjasniajace ztozone
SP7_WG3 | zalezno$ci, narzedzia i metody wykonywania zadan inspektora
ochrony danych oraz administratora danych osobowych
w poglebionym stopniu obowigzujace regulacje prawne
SP7_WG4 | z zakresu ochrony danych osobowych, informacji niejawnych
i dostepu do informacji publicznych
w poglebionym stopniu kluczowe zagadnienia oraz wybrane
P7S_WG SP7 WG5S zagadnienia z zakresu zaawansowanej wiedzy szczegdtowej
- dot. podstaw zarzadzania wiedza, ciagloéci dziatania, ryzyka,
incydentow w organizacji
w poglebionym stopniu metody i teorie wyjasniajace ztozone
SP7_WG6 | zalezno$ci, narzedzia i metody audytu bezpieczenstwa
informacji, etapy i zasady jego planowania i realizacji
w poglebionym stopniu kluczowe zagadnienia oraz wybrane
SP7_WGT7 | zagadnienia z zakresu zaawansowanej wiedzy szczegolowej
dot. zakresu stosowania normy ISO 27001
w poglebionym stopniu wybrane fakty, obiekty i zjawiska
SP7_WG8 | oraz dotyczace ich metody iteorie wyjasniajace ztozone
zalezno$ci W aspekcie ryzyka w organizacji i analizy ryzyka
SP7_WG9 | w poglebionym stopniu kluczowe zagadnienia oraz wybrane




zagadnienia z zakresu zaawansowanej wiedzy szczegdtowej
dotyczace zagadnien zwigzanych z prowadzeniem szkolen
wewnetrznych dla oséb przetwarzajacych dane osobowe

SP7_WG10

w poglebionym stopniu gléwne tendencje rozwojowe
w zakresie potrzeby tworzenia, weryfikacji i aktualizacji
dokumentacji zwigzanej z ochrong danych osobowych
w jednostkach sektora publicznego i prywatnego

SP7_WG11

w poglebionym stopniu regulacje odnoszace si¢ do informacji
niejawnych

w poglebionym stopniu wybrane fakty, obiekty i zjawiska,

SP7_WG12 | metody i teorie wyjasniajace zasady udostepniania informacji
publicznej
sp7 WG13 | W pogiebionym  stopniu  gtowne tendencje rozwojowe

w zakresie kierunkow rozwoju e-ustug

P7S_WK

SP7_WK1

ekonomiczne, prawne, etyczne i inne uwarunkowania ochrony
danych osobowych w jednostce sektora publicznego

I prywatnego

SP7_WK2

fundamentalne dylematy w zakresie podstaw m.in. prawnych
i finansowych funkcjonowania jednostek sektora publicznego
I prywatnego oraz podstaw zarzadzania w tych jednostkach

SP7_WK3

ekonomiczne, prawne, etyczne i inne uwarunkowania réznych
rodzajow procesow zachodzacych w organizacji wymagajace
zaangazowania inspektora ochrony danych

SP7_WK4

zasady tworzenia i rozwoju oraz funkcjonowania systemow
informatycznych i nowoczesnych technologii stosowanych
w jednostkach administracji publicznej i podmiotach sektora

prywatnego

SP7_WK5

ekonomiczne, prawne, etyczne i inne uwarunkowania ré6znych
rodzajow dzialalnosci zawodowej, w szczegoOlnosci role
komunikacji w organizacji i proces przeptywu informacji

SP7_WK6

ekonomiczne, prawne, etyczne i inne uwarunkowania
oddziatywania kultury organizacyjnej i instrumentéw z nig
zwigzanych na sprawno$¢ 1 skuteczno$¢ zarzadzania
bezpieczenstwem informacji

SP7_WK?7

fundamentalne dylematy dotyczace istoty zachowan etycznych
i nieetycznych w organizacji

SP7_WKS

podstawowe zasady tworzenia i rozwoju oraz wptywu
nowoczesnych technologii na ochrong danych osobowych

Umiejetnosci, absolwent potrafi:

P7S_UW

SP7_UW1

wykorzystywaé¢  posiadang  wiedze —  formutowac
I rozwigzywaé zltozone i nietypowe problemy i innowacyjnie
wykonywa¢ zadania w nieprzewidywalnych  warunkach,
w tym reagowac na incydenty naruszenia procedur zwigzanych
z ochrong danych osobowych w organizacji

SP7_UW?2

wykorzystywa¢  posiadang ~ wiedze¢ —  formutowac
I rozwigzywaé ztozone i nietypowe problemy i innowacyjnie
wykonywa¢ zadania w nieprzewidywalnych  warunkach,
w tym interpretowac i odpowiednio stosowac przepisy prawa
z dziedziny ochrony danych osobowych, informacji




niejawnych i dostepu do informacji publicznej

wykorzystywa¢  posiadang  wiedz¢ - = formulowad
i rozwigzywaé ztozone i nietypowe problemy i innowacyjnie
wykonywa¢ zadania w nieprzewidywalnych  warunkach,

SP7_UWS3 . .. 4 :
- wtym nadzorowaé, tworzy¢ 1 gromadzi¢ dokumentacjg
z zakresu ochrony danych osobowych wymagang przepisami
prawa
wykorzystywa¢  posiadang  wiedz¢ - = formulowad
SP7 UW4 i rozwigzywaé ztozone inie@ypowe _problemy i innowacyjnie
- wykonywa¢ zadania w nieprzewidywalnych  warunkach,
w tym stosowac najistotniejsze zapisy normy ISO 27001
wykorzystywa¢  posiadang ~ wiedz¢ -  formulowad
i rozwigzywaé ztozone i nietypowe problemy i innowacyjnie
SP7 UW5 wykonywa¢ zadania w nieprzewidywalnych  warunkach,
- wtym szacowa¢ 1 analizowaé¢ ryzyka dla systemu
bezpieczenstwa  informacji, wskazywaé mozliwosci
przeciwdziatania im oraz obnizac ich poziom
wykorzystywa¢  posiadang  wiedz¢ — = formutowad
SP7 UW6 I rozwigzywaé zltozone i nietypowe problemy i innowacyjnie
- wykonywa¢ zadania w nieprzewidywalnych  warunkach,
w tym korzysta¢ z e-ustug
wykorzystywa¢  posiadang  wiedz¢ —  formutowad
I rozwigzywaé ztozone i nietypowe problemy i innowacyjnie
SP7_UW?7 | wykonywa¢ zadania w nieprzewidywalnych warunkach,
w tym nadzorowaé procesy majace zwiazek z ochrong danych
osobowych
komunikowac¢ si¢ na tematy specjalistyczne
ze zroznicowanymi kregami odbiorcow, a w szczegodlnosci
SP7_UK1 | planowaé,  przeprowadza¢ i  analizowa¢  rozmowy
z administratorem danych osobowych oraz procesorem
| whascicielami zasobow informacyjnych
P7S UK wykorzystywa¢ posiadang wiedze i opracowac¢ rekomendacje
- SP7_UK2 | dla organizacji majace na celu podniesienie poziomu
zarzadzania bezpieczenstwem informacji
formutowa¢ 1 rozwigzywaé zlozone i nietypowe problemy,
sp7 uk3 | W tym  rozr6znic¢ etyczne 1 nieetyczne zachowania
- w stosunkach w organizacji majace zwigzek z ochrong danych
osobowych 1 znalez¢ sposoby przeciwdziatania nim
SP7 UOL wspoétdziala¢ z innymi osobami w ramach prac Zes_po%owych,
- rozwija¢ umiejetno$¢ pracy analitycznej i koncepcyjnej
wspotdziala¢ z innymi osobami oraz zaplanowaé wtasne
SP7_UO2 | dziatania w celu wykonania obowigzkéw inspektora ochrony
P7S_UO danych
- podejmowaé wiodaca role¢ w ramach prac zespolowych,
SP7_UO3 | wspolnych dyskusji, wskazujac korzySci ze stosowania
nowoczesnych technologii w organizacji
Sp7 UO4 podejmowaé¢ wiodacg role w zespolach i rozpoznawaé

zagrozenia wynikajace z nowoczesnych technologii i bledu




ludzkiego

P7S_UU

SP7_UU1

ukierunkowywa¢ innych w zakresie uczenia si¢ przez cale
zycie, prowadzac szkolenia wewnetrzne dla personelu
z zakresu ochrony danych osobowych

SP7_UU2

samodzielnie planowac¢ uczenie si¢, skutecznie motywowac
siebie i innych do zdobywania wiedzy

SP7_UUS3

realizowa¢ wlasne wuczenie = sig,
efektywnego uczenia = sig,

wykonywanej pracy

rozpoznawa¢  style
aby poprawia¢ efektywnosc¢

Kompetencje spoleczne, absolwent jest gotéw do:

P7S_KK

SP7_KK1

uznawania znaczenia wiedzy w rozwigzywaniu problemow
I trudnosci  wynikajacych z kontaktow interpersonalnych
i hierarchii w organizacji

SP7_KK2

krytycznej oceny posiadanej wiedzy i odbieranych tresci
oraz wiasnego wplywu na organizacj¢ poprzez ksztattowanie
| poprawe funkcjonalnosci systemu zarzadzania
bezpieczenstwem informacji

P7S_KO

SP7_KO1

samodoskonalenia, podnoszenia wlasnych kompetencji
waznych w relacjach interpersonalnych i funkcjonowaniu
organizacji

SP7_KO2

wypeliania ~ zobowigzan spotecznych, inspirowania
I organizowania dzialalno$ci na rzecz §rodowiska spotecznego,
skutecznego motywowania wspotpracownikéw, podwladnych

P7S_KR

SP7_KR1

odpowiedzialnego pelnienia 16l zawodowych, podnoszenia
poziomu umiejetnoséci budowania relacji interpersonalnych

SP7_KR2

rozwijania  dorobku  zawodu, podnoszenia  poziomu
umiejetnosci wystgpien publicznych w zakresie prowadzenia
szkolen

SP7_KR3

uwzgledniania zmieniajacych si¢ potrzeb spotecznych, w tym
inspirowania i organizowania procesu uczenia si¢ innych osob

SP7_KR4

podtrzymywania etosu zawodu, pracy w zespole, przyjmujac
w nim rézne role

SP7_KR5

przestrzegania  irozwijania zasad etyki  zawodowej,
doskonalenia skutecznych metod komunikacji i negocjacji
w wykonywaniu  zadan  inspektora  ochrony danych,
administratora danych osobowych, procesora

Czes¢ I11. Opis procesu prowadzgcego do uzyskania efektow uczenia sie.

Odniesienie Sposob
do weryfikacji Tresci programowe
Przedmioty zakladanych | zakladanych |zapewniajace uzyskanie
efektow efektow efektow uczenia sie
uczenia sie¢ uczenia si¢
Podstawy zarzadzania w kontekécie| SP7_WK1, | Zaliczenie na |Przekazanie stuchaczom
bezpieczenstwa informacji SP7_WG2, oceng. zakresu oraz narzedzi
SP7_WK3, Aktywne zarzadzania w




SP7_WGS5, uczestnictwo | organizacji,

SP7_WKG®, w zaje¢ciach | podstawowych funkcji

SP7_UW?7, zarzadzania,

SP7_KK2 uswiadomienie znaczenia
sprawnego i skutecznego
dziatania w ramach
organizacji.

Stosowanie Normy [ISO 27001 w/| SP7_WKS3, | Zaliczenie na |Zapoznanie  stuchaczy
Systemie Zarzadzania Bezpieczenstwem| SP7_WG7, oceng. ztrescia Normy ISO
Informacji (SZBI) SP7_WKA4, Aktywne 27001.
SP7_UW4, uczestnictwo
SP7_KK2, w zajeciach
SP7_KR4
Audyt SZBI SP7_WG2, | Zaliczenie na |Przekazanie stuchaczom
SP7_WK3, oceng. wiedzy i ksztattowanie
SP7_WG6, Aktywne umiejetnosci w zakresie
SP7_UK?2, uczestnictwo | planowania,
SP7_UK1, w zaje¢ciach | przygotowania,
SP7_UW?7, prowadzenia audytu

SP7_KK1, zarzadzania

SP7_KR4 bezpieczenstwem
informacji, zbierania
dowodow i raportowania
wynikow.

Planowanie ciagtosci dziatania SP7_WGS5, | Zaliczenie na | Omowienie istoty
SP7 _WG10, oceng. zapewnienia cigglosci
SP7_UO1, Aktywne dziatania organizacji,
SP7_UW1, uczestnictwo | podejscia modelowego
SP7_UW?7, w zaje¢ciach | i organizacyjnego.
SP7_KK1,
SP7_KK2
Zarzadzanie ryzykiem SP7_WK3, | Zaliczenie na |Zapoznanie stuchaczy
SP7_WGS5, oceng. Z istota, procedurg oraz
SP7 _WGS, Aktywne narzedziami zarzadzania
SP7_UWS5, uczestnictwo | ryzykiem w organizacji.
SP7_U04, w zajeciach
SP7_KK1
Zarzadzanie incydentami SP7_UW1, | Zaliczenie na |Przekazanie wiedzy
SP7_UWS3, ocene. na temat wykrywania
SP7_WGS5, Aktywne incydentow, reagowania,

SP7_UO4, uczestnictwo | dokumentowania

SP7_KK1 w zajeciach | incydentow, dziatanh
naprawczych i
zapobiegawczych.

Ustroj administracji rzadowej | SP7_WK1, | Zaliczenie na |Zapoznanie stuchaczy
i samorzadowej oraz specyfika jednostek | SP7_WKZ2, ocene. z zagadnieniami
sektora publicznego SP7_WKS, Aktywne dotyczacymi




SP7_UW?2,

uczestnictwo

funkcjonowania

SP7_KK1, w zaje¢ciach | administracji publicznej,
SP7_KK2 kompetencji jst,
specyfiki przetwarzania
danych w sektorze
publicznym.
Prawne i ekonomiczne podstawy| SP7_WK1, | Zaliczenie na | Oméwienie zagadnien
funkcjonowania sektora prywatnego SP7_WK2, ocene. dotyczacych sektora
SP7_WK3, Aktywne prywatnego — pojecia
SP7_UW?2, uczestnictwo | przedsigbiorcy,
SP7_KK1, w zajeciach | uczestnictwa
SP7_KK2 przedsigbiorcow
W obrocie, umow w
obrocie gospodarczym.
Normy prawa i dobre praktyki w ochronie| SP7_WK1, | Zaliczenie na |Zaznajomienie stuchaczy
informacji i danych osobowych SP7_WG4, oceng. z regulacjami prawa
SP7_WGL, Aktywne krajowego, prawa Unii
SP7_WGS3, uczestnictwo | Europejskiej i prawa
SP7 _WGI10, | w zajeciach | miedzynarodowego dot.
SP7_WGL11, ochrony danych
SP7_UW?2, osobowych, oraz
SP7_UWS3, dobrymi praktykami
SP7_KO1 dotyczacymi
przetwarzania danych.
Prawne  aspekty ochrony danych| SP7_WG1, | Zaliczenie na |Przekazanie wiedzy
osobowych SP7_ WG4, ocene. na temat przetwarzania
SP7_WK1, Aktywne danych osobowych
SP7_WGS3, uczestnictwo |w poszanowaniu
SP7_WKGE, w zajeciach | obowigzujacych aktow
SP7_UW?2, prawnych.
SP7_UWS3,
SP7_UO01,
SP7_KO1
Prawna i organizacyjna specyfika ochrony | SP7_WG1, | Zaliczenie na | Oméwienie specyfiki
danych  osobowych ~w  wybranych| SP7_WG2, oceng. przetwarzania danych
sektorach (e-commerce, o$wiata, sektor| SP7 _WGS3, Aktywne w roznych sektorach,
medyczny i ubezpieczeniowy) SP7_WG10, | uczestnictwo |w tym e-commerce,
SP7_WK3, w zaj¢ciach | o$wiacie, sektorze
SP7_UWS3, medycznym
SP7_UQO1, i ubezpieczeniowym.
SP7_UO02,
SP7_UK1,
SP7_KK2,
SP7_KR1,
SP7_KR5
Status prawny inspektor6w ochrony| SP7 WG, | Zaliczenie na | Omoéwienie zadan
danych, administratorow danych | SP7_WG2, oceng. inspektora ochrony




osobowych i podmiotow | SP7_WGS3, Aktywne danych osobowych,
przetwarzajacych oraz organy ochrony | SP7_WG10, | uczestnictwo |kompetencji organu
danych osobowych SP7_WKS3, w zajgciach | nadzorczego ds. ochrony
SP7_UWS3, danych osobowych,
SP7_UO01, obowigzkow
SP7_UQO2, administratoréw danych
SP7_UK1, i podmiotow
SP7_KK2, przetwarzajacych.
SP7_KR1,
SP7_KR5
Informacje niejawne (zagadnienia ogélne | SP7 _WG11, | Zaliczenie na |Przekazanie wiedzy
i rozwigzania praktyczne) w sektorze| SP7_WG4, oceng. na temat zasad
publicznym i przedsigbiorstwach SP7_UW?2, Aktywne oraz podstaw prawnych
SP7_UO01, uczestnictwo |systemu ochrony
SP7_KO1, w zaje¢ciach | informacji niejawnych,
SP7_KR5 stosowanych procedur
w sytuacjach ich
zagrozenia.
Jawnos$¢ zycia publicznego (zagadnienia| SP7_WKZ1, | Zaliczenie na |Zapoznanie stuchaczy
ogolne i rozwigzania praktyczne) SP7 WG11, ocene. z zagadnieniem
SP7 WG12, Aktywne informacji publicznej,
SP7_UW?2, uczestnictwo | udostepniania informacji
SP7_UO1, w zajeciach | publicznej bez
SP7_KO1, naruszania prywatnosci
SP7_KR5 0sob.
Odpowiedzialnos¢ w obszarze ochrony| SP7_WK1, | Zaliczenie na | Oméwienie
danych osobowych, informacji | SP7 _WG11, oceng. odpowiedzialnosci
niejawnych i dostepu do informacji| SP7_UW2, Aktywne karnej, administracyjnej,
publicznej SP7_UO1, uczestnictwo | cywilnej i pracowniczej,
SP7_KK2, w zajeciach | ich podstaw, sankcji.
SP7_UK3,
SP7_KO1,
SP7_KR5
Realizacja zadan z =zakresu ochrony| SP7_WG1, | Zaliczenie na | Zapoznanie stuchaczy
danych osobowych w oparciu o zasoby| SP7_WG2, oceng. z zadaniami
wiasne lub outsourcing SP7_WGS3, Aktywne administratora
SP7_WG4, uczestnictwo |w zakresie ochrony
SP7_WKS3, w zajeciach | danych osobowych
SP7_WKE®, realizowanych
SP7_UWS3, samodzielnie oraz przez
SP7_UKZ2, podmioty zewngtrzne
SP7_UO02,
SP7_UW?7,
SP7_UK3,
SP7_UKI,
SP7_KK2,

SP7_KR4




Aspekty praktyczne w SZBI SP7_WG2, | Zaliczenie na | Omoéwienie tworzenia,
SP7_WG3, oceng. wdrazania i
SP7_WKS3, Aktywne nadzorowania Systemu
SP7_WKA4, uczestnictwo | Bezpieczenstwa
SP7_WKB8, w zaje¢ciach | Informacji w organizacji,
SP7_WKS5, w tym praktycznych
SP7_UW3, sposoboéw pozwalajacych
SP7_UKZ2, spetnia¢ wymogi SZBI.
SP7_UW?7,
SP7_KK1,
SP7_KR4

Powierzenie danych osobowych do| SP7_WG4, | Zaliczenie na | Omoéwienie konstrukcji

przetwarzania podmiotom trzecim SP7 WK1, ocene. powierzenia
SP7_WK2, Aktywne przetwarzania danych
SP7_WKS3, uczestnictwo | osobowych, roli
SP7_WGS3, w zajeciach | administratora
SP7_UW?2, i podmiotu
SP7_UW3, przetwarzajacego,
SP7_UO1, elementow umowy
SP7_UW?7, powierzenia
SP7_KK2, przetwarzania danych
SP7_KR5 osobowych.

Dobre praktyki w SZBI SP7_WG3, | Zaliczenie na |Zapoznanie stuchaczy
SP7_WG2, oceng. z dobrymi praktykami
SP7_WKS3, Aktywne dedykowanymi
SP7_WKA4, uczestnictwo | do stosowania w SZBl,
SP7_WKS5, w zajeciach | zaprezentowanie
SP7_WKGE, warsztatu pracy
SP7_UWS3, i metodyki 10D.
SP7_UW?7,
SP7_UK2,
SP7_KK1,
SP7_KR4

Czynnik ludzki w  bezpieczenstwie| SP7_WKSD5, | Zaliczenie na |Przekazanie wiedzy na

informacji SP7_UU1, oceng. temat psychologicznych
SP7_WG5, Aktywne mechanizméw ulegania
SP7_WKG®6, | uczestnictwo |niechcianym wptywom,
SP7_WK7, w zaj¢ciach | nieSwiadomego
SP7_UK1, ujawniania poufnych
SP7_UKS, informacji
SP7_UO04,
SP7_KK1,
SP7_KO2,
SP7_KR5

Wymiana informacji, dzielenie si¢| SP7_WG3, | Zaliczenie na |Przekazanie wiedzy

wiedza, samodoskonalenie si¢ SP7_WGS5, oceng. w zakresie znaczenia
SP7_WKG5, Aktywne i formy skutecznego




SP7_WG9,

uczestnictwo

dzielenia si¢ wiedza,

SP7_UKS3, w zaj¢ciach | wymieniani informacji
SP7_UQO1, w organizacji i
SP7_UU1, samodoskonalenia sig¢,
SP7_UUS3, stosowania narzedzi
SP7_KR1, komunikacji i motywacji.
SP7_KR3,
SP7_KO1,
SP7_KO02,
SP7_KR4
Wystgpienia publiczne, w tym narzgdzia| SP7_WG3, | Zaliczenie na |Przekazanie wiedzy
budowania efektownych prezentacji SP7_WG9, ocene. na temat spojnosci
SP7_UU1, Aktywne przekazu, metod
SP7_UU2, uczestnictwo | angazowania shuchaczy,
SP7_UU3, w zajeciach | narzedzi budowania
SP7_KO2, efektownej prezentacji.
SP7_KR2,
SP7_KR3
Komunikacja a bezpieczenstwo | SP7_WKS3, | Zaliczenie na |Przekazanie wiedzy
informacji SP7_WKS5, ocene. i umiejetnosci na temat
SP7_WKE&, Aktywne efektywnego
SP7_UW?7, | uczestnictwo |przekazywania
SP7_UK1, w zaje¢ciach | informacji
SP7_UKS, przy zachowaniu ich
SP7_KK1, bezpieczenstwa.
SP7_KK2,
SP7_KR1,
SP7_KR4,
SP7_KR5
Etyka zawodowa w bezpieczenstwie| SP7_UKS3, | Zaliczenie na | Omowienie zasad
informacji SP7_WK?7, oceng. wynikajacych z etyki
SP7_KK1, Aktywne pracy inspektorow
SPS KR5 uczestnictwo | ochrony danych,
w zajeciach | praktyczne wyjasnienie
metod pracy IOD.
Aspekty techniczne w bezpieczenstwie | SP7_WG2, | Zaliczenie na | Zapoznanie stuchaczy
informacji SP7_WGS3, ocene. z metodami
SP7_WK3, Aktywne przeciwdziatania
SP7_WKA4, uczestnictwo | zagrozeniom zwigzanym
SP7_WKS5, w zajeciach |z bezpieczenstwem
SP7_WKS, informacji.
SP7_UW?7,
SP7_KO1
Cloud computing w bezpieczenstwie| SP7_WK4, | Zaliczenie na | Omowienie zagadnienia
informacji SP7_WKS, oceng. cloud computingu, ustug
SP7_WGS3, Aktywne chmurowych, zagrozen
SP7_UQO3, uczestnictwo | i zabezpieczen danych




SP7_U04,

w zajeciach

w chmurze

SP7_KO1 obliczeniowej.
Bezpieczenstwo infrastruktury | SP7 _WG2, | Zaliczenie na |Przekazanie wiedzy
informatycznej SP7_WGS3, oceng. dotyczacej incydentow,
SP7_WKS3, Aktywne zarzadzania incydentami,
SP7_WKA4, uczestnictwo | zespolow reagujacych
SP7_WKS, w zaje¢ciach | na incydenty.
SP7_UO3,
SP7_U04,
SP7_KO1
Kryptografia i inne  mechanizmy| SP7_WG3, | Zaliczenie na |Przekazanie wiedzy
bezpieczenstwa SP7_WG2, oceng. na temat narzedzi
SP7_WKS3, Aktywne kryptograficznych,
SP7_WKA4, uczestnictwo | zapoznanie
SP7_WKS, w zaje¢ciach | Z mechanizmami
SP7_UQ3, kryptograficznymi.
SP7_U04,
SP7_KO1
Cyberterroryzm SP7_WG2, | Zaliczenie na |Zapoznanie stuchaczy
SP7_WGS3, oceng. z ewolucja zjawisk
SP7_WKS3, Aktywne | zagrozen
SP7_WKA4, uczestnictwo |w cyberprzestrzeni,
SP7_WKS, w zajeciach | rodzajami atakéw
SP7_UO3, cyberterrorystycznych,
SP7_UO4, sposobami
SP7_KO1 przeciwdziatania im.
Nowoczesne technologie a ochrona| SP7_WG2, | Zaliczenie na | Oméwienie wptywu
danych osobowych SP7_WGS3, ocene. nowoczesnych
SP7_WKS3, Aktywne technologii
SP7_WKA4, uczestnictwo | na zmieniajgcg sie
SP7_WKS, w zajeciach | dynamike zagrozen,
SP7_UO3, nowoczesnych
SP7_UO4, zabezpieczen
SP7_KO1 technologicznych
i organizacyjnych.
Sfera e-ustug SP7_WG3, | Zaliczenie na | Omowienie miejsca i roli
SP7_WK3, oceng. e-ushug we
SP7_WKA4, Aktywne wspotczesnym
SP7_WG13, | uczestnictwo |spoteczenstwie
SP7_WKS, w zajgciach | informacyjnym,
SP7_UQO3, zapoznanie z teorig
SP7_UQO2, i praktyka
SP7_UWS, funkcjonowania e-ustug.
SP7_KO1

Bezpieczne

1 higieniczne warunki ksztalcenia

Zaliczenie.

Zasady bezpiecznych
i higienicznych
warunkoéw ksztatcenia




Wymiar, zasady i forme¢ odbywania praktyk zawodowych oraz liczb¢ punktow ECTS,
jaka uczestnik studiow podyplomowych musi uzyskaé¢ w ramach tych praktyk, jezeli
program studiéw podyplomowych przewiduje realizacje praktyk.

Nie dotyczy

Sposoby weryfikacji i oceny efektow uczenia si¢ osiagnietych przez uczestnika studiow
podyplomowych w trakcie calego cyklu ksztalcenia.

Weryfikacja obejmuje wszystkie kategorie obszaréw (wiedza, umiejetnosci i kompetencje
spoteczne) poprzez: zaliczenia zajg¢ w ramach poszczegdlnych modutéw (np. aktywnose,
test, projekt, referat itp.); poprzez i przygotowanie do egzaminu koncowego, a finalnie
w trakcie egzaminu dyplomowego.

Warunki ukonczenia studiow podyplomowych oraz sposob okreslenia wyniku studiow
podyplomowych na Swiadectwie ukonczenia studiéw podyplomowych.

Warunkiem ukonczenia studiow podyplomowych jest uzyskanie pozytywnej oceny
w zakresie przewidzianych efektow uczenia si¢, co potwierdzone zostaje zaliczeniem
przez prowadzacych w ramach poszczegdlnych zaje¢, jak i ostatecznie podczas egzaminu
koncowego zdawanego przed komisjg sktadajaca si¢ ze specjalistow w zakresie ochrony
danych osobowych w wymiarze teoretycznym i praktycznym. Swiadectwo ukonczenia
studiow podyplomowych zawiera informacj¢ o stopniu uzyskanym przez Stuchacza.

Objasnienia oznaczen:
P6, P7, P8 — poziom PRK
S — charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

W — wiedza G — glebia i zakres
K - kontekst
U — umiejetnosei W — wykorzystanie wiedzy

K — komunikowanie si¢
O - organizacja pracy
U — uczenie si¢

K — kompetencje spoteczne K — krytyczna ocena

O - odpowiedzialno$¢
R — rola zawodowa




Opis procesu prowadzacego do uzyskania efektow uczenia sie.
Harmonogram realizacji programu studiéw podyplomowych

Liczba godzin zajec
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1 2 3 4 5 6 7 8 9 10 11 12
1 WYKLEAD INAUGURUJACY 330-SPO-1WW - 2 2
2 WYKLAD Bezpieczne i higieniczne warunki ksztalcenia (BHP) 330-SPO-1BHWK ZAL 2 2
R MODUL I: Obszar ekonomiczny w ochronie danych osobowych i 12 32 16 16
bezpieczenstwie informacji
1 Podstawy zarzadzania w kontekscie bezpieczenstwa informacji 330-5PO-1PZB 15 4 2 2
Stosowanie Normy ISO 27001 w Systemie Zarzadzania Bezpieczenstwem . .
2 Informacji (SZBI) 330-SPO-11SO 3 ZAL 8 4 4
3 Audyt SZBI 330-SPO-1ASZ 3 8 4 4
4 Planowanie ciaglosci dziatania 330-SPO-1PCD 15 4 2 2
5 Zarzadzanie ryzykiem 330-SPO-1ZR 15 4 2 2
6 Zarzadzanie incydentami 330-SPO-1Z71 15 4 2 2
m MOI?UL 'II: l?egulacje“ miedzynarodowe, unijne i krajowe w obszarze 19 50 25 25
bezpieczenstwa informacji
1 Ustr(_')j administracji rzadowej i samorzadowej oraz specyfika jednostek sektora 330-SPO-1UAR 15 4 2 2
publicznego
2 Prawne i ekonomiczne podstawy funkcjonowania sektora prywatnego 330-SPO-1PESPR' 15 4 2 2
3 Normy prawa i dobre praktyki w ochronie informacji i danych osobowych 330-SPO-1NPD 3 8 4 4
4 Prawne aspekty ochrony danych osobowych 330-SPO-1PADO! 45 12 6 6
5 Prawna i organizacyjna ,sp.ecyflka ochrony dan.ych ospbowych w wybranych 330-SPO-1SPA 3 ZAL 8 4 4
sektorach (e-commerce, o§wiata, sektor medyczny i ubezpieczeniowy)
6 Statug prawny mspektqrow ochrony danych, administratorow danych osobowych i 330-SPO-100D 15 4 2 2
podmiotdéw przetwarzajacych oraz organy ochrony danych osobowych
7 Informaqe nigjawne (gagadmema ogélne i rozwigzania praktyczne) w sektorze 330-5PO-1IN 15 4 2 2
publicznym i przedsigbiorstwach
8 Jawnos$¢ zycia publicznego (zagadnienia ogdlne i rozwigzania praktyczne) 330-SPO-1JZP' 15 4 2 2
9 deow1ed21a'lnosc w gbszar;e ochrony danych osobowych, informacji niejawnych 330-SPO-10DP 1 2 1 1
i dostepu do informacji publicznej




MODUL III: Standardy zarzadzania bezpieczenstwem informacji: studium

1. : - . 8 24 12 12
przypadkow — rozwiazania praktyczne
1 Realizacja ze_ldan z zakresu ochrony danych osobowych w oparciu o zasoby wlasne 330-SPO-1RZ0 1 4 2 2
lub outsourcing ZAL
2 Aspekty praktyczne w SZBI 330-SPO-1APS 4 12 6 6
3 Powierzenie danych osobowych do przetwarzania podmiotom trzecim 330-SPO-1PDO 15 4 2 2
4 Dobre praktyki w SZBI 330-SPO-1DPS 1,5 4 2 2
V. MODUL 1V: Kompetencje miekkie w bezpieczenstwie informacji 8 22 11 11
1 Czynnik ludzki w bezpieczenstwie informacji 330-SPO-1CLB 15 4 2 2
2 Wymiana informacji, dzielenie si¢ wiedza, samodoskonalenie si¢ 330-SPO-1WID 15 ZAL 4 2 2
3 Wystapienia publiczne, w tym narz¢dzia budowania efektownych prezentacji 330-SPO-1WPP 3 8 4 4
4 Komunikacja a bezpieczenstwo informacji 330-SPO-1KBI 1 4 2 2
5 Etyka zawodowa w bezpieczenstwie informacji 330-SPO-1EZB 1 2 1 1
V. MODUL" V: Rozwiazania techniczno-informatyczne w bezpieczenstwie 10 28 14 14
informacji
1 Aspekty techniczne w bezpieczenstwie informacji 330-SPO-1ATB 2,5 6 3 3
2 Cloud computing w bezpieczenstwie informacji 330-SPO-1CCB 1 2 1 1
3 Bezpieczenstwo infrastruktury informatycznej 330-SPO-1BllI 1 ZAL 4 2 2
4 Kryptografia i inne mechanizmy bezpieczenstwa 330-SPO-1KRG 15 4 2 2
5 Cyberterroryzm 330-SPO-1CBT 1 2 1 1
6 Nowaoczesne technologie a ochrona danych osobowych 330-SPO-1INTO 1 4 2 2
7 Sfera e-ustug 330-SPO-1SEUS' 2 6 3 3
Seminarium oraz obrony 330-SPO-1SDO 3 Egzamin 8
WYKEAD KONCOWY 330-SPO-1WK 2 2
OGOLEM 60 170 84 78




